


Configurarea autentificarii multifactoriale
Multi-Factor Authentication (MFA)

cu aplicatia EU Login Mobile

In functie de nivelul de securitate cerut de platforma accesata, utilizatorul va trebui
sa furnizeze autentificarea cu un singur factor (nume de utilizator + parola) sau
autentificarea multifactoriala (nume de utilizator + parola + aplicatie).

Daca este necesara autentificarea multifactoriala (ex: pentru accesarea Beneficiary
Module), trebuie sa urmati pasii de mai jos:

1. Descarcati aplicatia EU Login Mobile (gratuitd) din Google Play Store (Android), App
Store (i0S) sau Windows Store (Windows Phone) pe dispozitivul mobil.

Important! EU Login poate fi instalat numai pe un dispozitiv mobil dotat cu o
camera functionala.

2. Dupainstalare, aplicatia trebuie initializata. Pentru a face acest lucru, aveti nevoie
de un computer, pe lAnga dispozitivul mobil. Pe computerul dvs., conectati-va la EU
Login (https://webgate.ec.europa.eu/cas/userdata/myAccount.cgi) utilizand adresa
dvs. de e-mail si parola.

Important! Accesati link-ul de mai sus intr-o fereastra incognito; de ex. pentru
browserul Google Chrome, o accesati apasand simultan tastele CTRL+SHIFT+N.

Dupa introducerea parolei, verificati ca in sectiunea "Choose your verification

method” (pasul 3 din poza de mai jos) sa fie setata varianta Password. Ulterior


https://webgate.ec.europa.eu/cas/userdata/myAccount.cgi

apasati buton Sign In.
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Sign.in with a different e-mail address?

If you do not wish to create an EU Login account, you Lost your password?
can sign in by using one of the following third-party
sign-in options ("Sign-in Service") Read more
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3. Dupa conectarea cu succes, se afiseaza un mesaj de confirmare.

| J8 You are now logged in to EU Login.
To stop the automatic single sign-on, click Logout or close all browser

4. Faceticlic pe pictograma setari . din coltul din dreapta sus si apoi pe My
Account.

| 18 Youare now logged into €U Login.

To stop the automatic single sign-on, click Logout or close all browser
windows.




5. Se deschide pagina My Account. Selectati Manage my mobile devices.

My Account
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My account details Configure my account Delete my account
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and elD (PANIC) You can view Ihe sessions opened
for visited applications.

6. Selectati Add a mobile device.

Manage my mobile devices

P

Add a mobile device

Important! in cazul in care pe parcursul initializarii aplicatiei apare un mesaj de eroare,
reveniti la pagina My Account, apasati butonul Delete all my devices and elD (PANIC)
si confirmati stergerea dispozitivelor asociate. Reluati procesulincepand cu pasul 5 de
mai sus.
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Completati informatiile necesare in ecranul Add a mobile device. Trebuie sa
. . 1 . - . " -
introduceti un nume (pasul din poza de mai jos) pentru dispozitivul dvs. si sa

configurati un cod PIN (pasul 2 din poza de maijos) din 4 cifre. PIN-ul pe care il
veti seta in acest pas trebuie sa fie diferit de cel al dispozitivului mobil.

Add a mobile device Add a mobile device

Please give a name 1o kientity your mobile device and

a PIM code to use for It

Your device name 1

Your 4 digit PIN code

‘Yiou will be required to enter this PIN code on your
mabile device 1o use the EU Login mobiie app

Confirm your PIN code 2

Faceti clic pe butonul Submit.

Please ghve a name 1o identify your mobile device and
a PIN code 1o use for it.

Your device name

Fhone

Your 4 digit PiN code

r this PIN code on your
mobile device to use the EU Login mobile app.

Confirm your PIN code

@ Cancel



8. Pe dispozitivul mobil, deschideti aplicatia EU Login Mobile App si selectati
optiunea Initialise (Initializare). Urmati instructiunile de pe ecran si permiteti
accesul la camera foto.

‘Welcome to the EU Login Aop! Make sure that your camera 200ms in on the CR code.

Initialian
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9. Scanerul de coduri QR se porneste pe dispozitivul dvs. mobil, iar pe ecranul
computerului dvs. apare un cod QR. indreptati camera telefonului mobil catre
ecranul computerului pana cand codul QR este recunoscut. In ecranul
Authenticate (Autentificare) din aplicatie, introduceti codul PIN din 4 cifre pe care
l-ati configurat anterior si faceti clic pe butonul Next.

Enter FIM code

Add a mobile device “ “

Scan this QR code using
your EU Login mobile

app.

Cancel

10. Pe dispozitivul dvs. apare un mesaj de confirmare a configurarii dispozitivului mobil
cu EU Login. Aplicatia EU Login Mobile a fost initializata cu succes si poate fi



utilizata pentru autentificare. Faceti clic pe Next pentru a fi redirectionat catre
ecranul de bun venit. Veti primi un e-mail la adresa de e-mail inregistrata, prin care
veti fi informat ca un nou dispozitiv mobil a fost adaugat la contul dvs. EU Login.

. Acum puteti utiliza dispozitivul mobil pentru a accesa platformele Comisiei
Europene care necesita autentificare multifactoriala, fie utilizand codul PIN din 4
cifre setat anterior (in sectiunea Choose your verification method alegeti varianta
EU Login Mobile App PIN Code), fie scanand cu ajutorul dispozitivului mobil
codul QR care apare pe calculator (in sectiunea Choose your verification method
alegeti varianta EU Login Mobile App QR Code).

Sign in to continue R

amesticate wih LU Logn

Welcome back | < EU Login Moblle App PIN Code
i i e Jua your tegmienesd EU Loon Modde 5¢
nooomata } |
oo EU Login Moblle App QR Code
S

Choots yout verticatien methos
t0 3¢

BU Login Mcdee App PN

Coaw Yoken

Token CRAM
0 & CRAM Soknn 10 genecate § 0ne e

Password

Dectronic 1D (¢iD)




